Etapa de reimplementare

Etapa de reimplementare se realizeaza dupa expirarea certificatelor existente (2 ani de la
implementarea lor) si presupune urmatorii pasi:

1. Primirea e-mailului de la OSMR (SNVM) cu informarea ca in 60 de zile certificatul va expira)
ADMIN (Productie sau Testare)

Descarcarea certificatului ADMIN (Productie sau Testare)

Instalarea certificatului ADMIN (Productie sau Testare)

Generarea e-mailurilor cu certificatele de locatie (Productie sau Testare)

Descarcarea certificatelor de locatie (Productie sau Testare)

Instalarea certificatelor de locatie (Productie sau Testare)

Completarea datelor in centralizatorul online (Productie sau Testare)

NoukwnN

1. Primirea e-mailului de la OSMR (SNVM) cu informarea ca in 60 de zile
certificatul va expira) ADMIN

Dupa expirarea celor 2 ani de valabilitate, toate certificatele vor expira.

Se va primi un e-mail de notificare de la SNVM in care vom fi informati de faptul ca in 60 de zile,
certificatul va expira. Intrucat exista 2 tipuri de certificate (productie si testare) se va primi un email de
forma:

PRODUCTIE

[SNVM-RO PROD]|Reminder: Your certificate will expire in 60 days
o nmvs-prod-ro-messages @arvato-systems.de GG > e

To OSMR 23.10.2020

Dear NMVS user,

Your certificate for the National Medicines Verification System will expire in 60 days. When your user certificate
expires, you will no longer be able to connect to the system. Therefore, the system has provided you with a new
certificate.

Please enter the given TAN (see below) and download your new certificate at the following address: https://portal-pki-
prod-ro.nmvs.ew’!NMVS PORTAL PKI

. Business process: G617

. User name (Login): S A\ DMIN
. Tan: _—

. Expiry date: 2022-10-23T03:05:21

If you want to remain the access to the NMVS Web Portal, please integrate the new certificate in your browser using

the passphrase you will receive after downloading the certificate.

This mail was generated automatically by the National Medicines Verification System.

Please do not reply to this mail. If you have any questions, please contact our support at the contact address below.



TESTARE

I [[SNVM-RO IQEH'\IMVS reminder: your certificate will expire in 29 days

) & | = || e
nmvs-inte-ro-messages@arvato-systems.de 9%
To OSMR sambata 31.10
Cc feliciaschiopu@osmr.ro; mihal.paduraru@gekkofox.ro; loredana.mangeac@osmr.ro;
az@gekkofox.ro
Dear NMVS user,

Your certificate for the National Medicines Verification System will expire in 29 days. Therefore, the system has
provided you with a new certificate. You have already received an email with all the required information.

When your user certificate expires, you will no longer be able to connect to the system.

. Business process: G613
. Username (Login): SONRENNREEENS /A, D M IN
. Serial Number: —

CN=RO Integration NMVS Authentication CA - G20, OU=for test
purposes only, 0=0SMR, C=RO

. Issuer:

. Expiration date: 29.11.2020

This mail was generated automatically by the National Medicines Verification System.

Please do not reply to this mail. If you have any questions, please contact our support at the contact address below.

Ele se vor deosebi in partea de sus prin tipul de mediu de operare
PROD — productie

IQE —testare

Procesul este similar pentru ambele medii de operare.

In baza primirii acestor e-mailuri, ele vor fi redirectionate catre dumneavoastra.

2. Descarcarea certificatului ADMIN (Productie sau Testare)
Dupa primire e-mail si identificare client, urmeaza pasul de descarcare certificate nou ADMIN
Se acceseaza linkul:

Productie: https://portal-pki-prod-ro.nmvs.eu/NMVS PORTAL PKI

Testare: https://portal-pki-int-ro.nmvs.eu/NMVS PORTAL PKI

Noi vom exemplifica acum pe mediul de productie (este similar in cel de testare)


https://portal-pki-prod-ro.nmvs.eu/NMVS_PORTAL_PKI
https://portal-pki-int-ro.nmvs.eu/NMVS_PORTAL_PKI

O5MR

National Medicines Verification System

National Medicines Verification System
Release: 1.08.006

This area is for registered users only. Please log in with your personal login data.

PRODUCTION ENVIRONMENT (PROD)

User name SRl aeceide w1 DMIN

Password  ssecscsnmnses

Reset password

Se autentifica in baza Userului (GLN/ADMIN si password)

I Daca nu mai cunoasteti parola de ADMIN, sau cea pe care o aveti nu este buna, trebuie sa trimiteti un
e-mail catre Felicia Aciu felicia.schiopu@osmr.ro cu Andrei Stefan la cc (Andrei.stefan@setrio.ro) si sa
solicitati o noua parola. Andrei Stefan va da ok pentru resetare parola si va trimite catre dumneavoastra
parola primita de la OSMR. (valabil pentru clientii unde Setrio este setat administrator de cont <> la
clientii unde nu este Setrio administrator de cont, se va trimite e-mail de pe adresa respectivului client)

cernricate pownLoRD |

Se apasa butonul
Se introduce TAN-ul din e-mailul primit (sau completat in centralizatorul online)

In acest moment, pe ecran va aparea un mesaj cu o parola provizorie, se numeste PASSKEY si este
necesara instalarii certificatului. Salvati-o si completati-o in centralizatorul online

Download certificate

Please enter the certificate TAN sent to you:

certificate TAN

Download certificate

3. Instalarea certificatului ADMIN (Productie sau Testare)

In acest moment, pe ecran va aparea un mesaj cu o parola provizorie, se numeste PASSKEY si este
necesara instalarii certificatului. Salvati-o si completati-o in centralizatorul online

Se salveaza certificatul ADMIN si se instaleaza la client. (este suficient pe un singur calculator —
preferabil server s ail identificam la nevoie mai usor)

La instalarea certificatului, se va introduce PASSKEY-ul de mai sus.


mailto:felicia.schiopu@osmr.ro
mailto:Andrei.stefan@setrio.ro

4. Generarea e-mailurilor cu certificatele de locatie (Productie sau Testare)

Odata ce avem certificatul de ADMIN instalat, putem reinnoi certificatele de locatie. Pentru acest lucru
este necesar sa ne autentificam pe contul de ADMIN in functie de mediul dorit

PRODUCTIE: https://portal-prod-ro.nmvs.eu/NMVS PORTAL

TESTARE: https://portal-int-ro.nmvs.eu/NMVS PORTAL

Se acceseaza linkul de mai sus si se autentifica cu datele de ADMIN

PRODUCTION ENVIRONMENT (PROD)

User name SR 9e0et /ADMIN

Password sesccssstnne

Reset password

Se intra in meniul de utilizatori (users)

- ADMINISTRATION SUPPORT ~

Change password

In aceasta fereastra vor aparea toti utilizatorii (locatiile /LUF-urile). Le vom lua pe rand dand click pe
fiecare locatie in parte (daca sunt mai multe)
User administration

User name Status INACTIVE

Last name

First name
Role Choice v

Status Choice -

DATA RECORDS

# User name 5| Last name 9 name % Email % Phone % Role Status 9
1 ROL_STANDARD ACTIVE
2 o = : ROL_STANDARD ACTIVE
3 ROL_STANDARD ACTIVE
4 ROL_STANDARD ACTIVE
5 ROL_STANDARD ACTIVE


https://portal-prod-ro.nmvs.eu/NMVS_PORTAL
https://portal-int-ro.nmvs.eu/NMVS_PORTAL

Dupa ce dam click pe locatie se deschide o fereastra cu detaliile locatiei respective, iar in partea de jos a
ferestrei avem informatiile despre data expirarii locatiei

Varianta 1

Daca in partea de jos este generat deja noul certificat cu valabilitate 2 ani, atunci apasati pe butonul:
Resend certificate information

Valid until Status certificate deleted Installation approved Approved on

Resend certificate information I QI_I
ne No 1

Remove startup kit

1 11.03.2023 Enrolled

2 02.10.2021 Enrolled yes No

Revoke certificate

Detaliile certificatului se vor trimite la adresa de e-mail notata mai sus in campul:

|
Email *

Varianta 2

Daca noul certificat nu a fost generat, atunci se apasa butonul de editare:

CERTIFICATES

# Valid until S‘tatus certificate deleted Installation approved

Approved on Action
1 05.02.2021 < Enrulledl yes No V

Revoke certificate
Glossary

Se va deschide o alta fereastra identica, iar in partea de jos langa butonul de SAVE, avem o sageata cu un
submeniu, de unde vom apasa butonul: ISSUE NEW CERTIFICATE

CERTIFICATES

& id Status certificate Installation Approved Action
un deleted approved on
til
1 05.02| Enrolled yes No Revoke cortificate
e=nn
lock
delete

Reset password

Issue new
certificate

Acum se va primi un e-mail cu detaliile certificatului locatiei respective, pe care il vom trimite catre voi si
il vom complete in centralizatorul online




5. Descarcarea certificatelor de locatie (Productie sau Testare)

E-mailul primit va fi similar cu cel de ADMIN de la primul pas si va contine informatiile locatiei: GLN
sediu/ GLN locatie si un TAN necesar descarcarii certificatului de locatie

To OSMR
@ You forwarded this message on 8/22/2019 10:26 AM. A

Stimate ufilizator SNVM,

A fost creat si stocat Tn sistem un certificat digital ce este alocat Locatiel Utilizator Final pentru care dumneavoastra
sunteti Persoana Responsabila.

Pentru download va rugam sa accesati https:/portal-pki-prod-ro.nmvs.eu/NMVS PORTAL PKI

Pentru logare veti folosi USER NAME (format din: GLN Client sediu central/GLN
LUF): 54762552504594R620520544 5| parola de acces.

Pentru dowload veti folosi urméatorul Numéar Temporar de Acces (TAN — Temporary Acces Number):

TAN: friSepehie

TAN este valabil pana la data de 2021-08-22T07.55:53

Pentru accesarea SNVM prin intermediul interfetei grafice web vé rugam sa integrati certificatul in browser, prin
utilizarea codului PASSPHRASE pe care il primiti pe parcursul procesului de download (va rugam sa-|
notati/retineti).

Interfata web SNVM este disponibila la adresa hitps://portal-prod-ro.nmvs.eu/NMVS PORTAL

Acesta este un mesa) automat al SNVM, va rugdm nu raspundeti acestul email.

Echipa OSMR

Se va accesa linkul de descarcare in functie de mediul pentru care este nevoie:

PRODUCTIE: https://portal-pki-prod-ro.nmvs.eu/NMVS PORTAL PKI

TESTARE: https://portal-pki-int-ro.nmvs.eu/NMVS PORTAL PKI

Se vor complete datele de autentificare:

GSMR

National Medicines Verification System

Release: 1.04.004

This area is for registered users only. Please log in with your personal login data.

PRODUCTION ENVIRONMENT (PROD)

User name £ 767000

Password ssssscesesssse

Reset password

(le puteti copia din BizPharma — Administrare — configurare date raportare — configurare OSMR)


https://portal-pki-prod-ro.nmvs.eu/NMVS_PORTAL_PKI
https://portal-pki-int-ro.nmvs.eu/NMVS_PORTAL_PKI

[ cermiicaTe bowniomo |

Se apasa butonul
Se introduce TAN-ul din e-mailul primit (sau completat in centralizatorul online)

In acest moment, pe ecran va aparea un mesaj cu o parola provizorie, se numeste PASSKEY si este
necesara instalarii certificatului. Salvati-o si completati-o in centralizatorul online

Download certificate

Please enter the certificate TAN sent to you:

certificate TAN

Download certificate

6. Instalarea certificatelor de locatie (Productie sau Testare)

Se salveaza certificatul de locatie (LUF) si se instaleaza pe calculatoare. Se va instala pe toate
calculatoarele din locatie pe care se face decomisionarea.

La instalarea certificatului, se va introduce PASSKEY-ul de mai sus.

Dupa instalarea certificatului, pe server se va selecta noul certificat in BizPharma si se vor verifica datele
precum parola sa fie actualizata (daca este necesar).

Configurare date de autentificare OSMR X

Producte
1dChont (GLN}  [FoeRooacetiss _ Q@ Veiicars conectare [AReV]
ldUser (LUF)  [ovrcedemmesr e @, Administiare cont [ARC]
Pavols User (LUF} [t r—stre— <: A

TAN

Passkey ]'—
Certiicat (LUF}

Teat

e :

Woew@} | @ Copiaza date autertiicars [AR+A]
S Q Vedbicare canectare [A+M]
Parols Uset [LUF} | @, Administiare cont [ARsN]
Certiicat (LUF}

| =)

Q¥ Testare rianzacti OSMR [A2+0]

v Salveaza[F2) X Rerunta [Exc)

Se va salva fereastra.



